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Opgelet:

Deze gids wil een antwoord bieden op de voornaamste vragen in verband met de melding van NIS-
incidenten door aanbieders van essentiéle diensten in Belgié.

Deze gids is evenwel niet exhaustief en ontheft aanbieders van essentiéle diensten niet van de
verplichting om de relevante algemene of sectorale wettelijke bepalingen na te gaan.
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A. Lexicon

“Aanbieder van essentiéle diensten” (AED): een publieke of private entiteit die actief is in Belgié in een
van de sectoren opgenomen in bijlage | bij de NIS wet (Energie, Vervoer, Financién, Gezondheidszorg,
Drinkwater en Digitale infrastructuren) en die als dusdanig is aangewezen door de bevoegde sectorale
overheid (art. 6, 11°, van de NIS wet).

“Beveiligingsbeleid voor de netwerk- en informatiesystemen (I.B.B.)”: een document als bedoeld in
artikel 21, § 1, met de maatregelen voor de beveiliging van de netwerk- en informatiesystemen die een
aanbieder van essentiéle diensten heeft genomen.

“Beveiliging van netwerk- en informatiesystemen”: het vermogen van netwerk- en
informatiesystemen om met een bepaalde mate van betrouwbaarheid bestand te zijn tegen acties die
de beschikbaarheid, authenticiteit, integriteit of vertrouwelijkheid van de opgeslagen, verzonden of
verwerkte gegevens of de daaraan gerelateerde diensten die via die netwerk- en informatiesystemen
worden aangeboden of toegankelijk zijn, in gevaar brengen.

“Centrum voor Cybersecurity Belgié (CCB)”: federale overheidsdienst onder het gezag van de Eerste
Minister, opgericht bij het koninklijk besluit van 10 oktober 2014 (B.S., 21 november 2014, blz. 91395
e.v.).

“Computer Emergency Response Team (CERT.be)”: operationele computer security incident response
dienst van het Centrum voor Cybersecurity Belgié.

“Contactpunt voor de beveiliging van netwerk- en informatiesystemen”: het contactpunt
aangewezen door de aanbieder van essentiéle diensten dat de functie van contactpunt uitoefent ten
aanzien van het CCB, het NCCN en de sectorale overheid, voor elke vraag in verband met de beveiliging
van de netwerk- en informatiesystemen waarvan de verleende essentiéle diensten afhankelijk zijn.

“Incident”: elke gebeurtenis met een reéle negatieve impact op de beveiliging van netwerk- en
informatiesystemen.
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“Incidentenbehandeling”: alle procedures ter ondersteuning van de opsporing, analyse en beheersing
van en reactie op een incident.

“Koninklijk NIS-besluit”: het koninklijk besluit van 12 juli 2019 tot uitvoering van de NIS wet tot
vaststelling van een kader voor de beveiliging van netwerk- en informatiesystemen van algemeen
belang voor de openbare veiligheid, en van de wet van 1 juli 2011 betreffende de beveiliging en de
bescherming van de kritieke infrastructuren (B.S., 18 juli 2019, blz. 72187 e.v.).

“Meldingsplatform”: het platform voor het melden van incidenten bedoeld in artikel 31 van de NIS wet.

“Nationaal Crisiscentrum (NCCN)”: Algemene Directie van de Federale Overheidsdienst Binnenlandse
Zaken, opgericht bij het koninklijk besluit van 18 april 1988 (B.S., 4 mei 1988, blz. 6408 e.v.).

“Nationaal CSIRT”: het nationale computer security incident response team, namelijk het Centrum voor
Cybersecurity Belgié (CCB).

“Netwerk- en informatiesysteem”:

a) een elektronische-communicatienetwerk in de zin van artikel 2, 3°, van de wet van 13 juni 2005
betreffende de elektronische communicatie;

b) een apparaat of groep van permanent of tijdelijk gekoppelde of bij elkaar behorende apparaten,
waarvan een of meer elementen, in uitvoering van een programma, digitale gegevens automatisch
verwerken, met inbegrip van de digitale, elektronische of mechanische componenten van dat apparaat
die met name de automatisering van het operationele proces, de controle op afstand of het verkrijgen
van werkingsgegevens in real time mogelijk maken;

c) of digitale gegevens die via in de bepalingen onder a) en b), bedoelde elementen worden
opgeslagen, verwerkt, opgehaald of verzonden met het oog op de werking, het gebruik, de beveiliging
en het onderhoud ervan.

“NIS-wet”: de wet van 7 april 2019 tot vaststelling van een kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de openbare veiligheid (B.S., 3 mei 2019, blz. 42857
e.v.).
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“Potentiéle aanbieder van essentiéle diensten”: een publieke of private entiteit die in Belgié actief is
in een van de sectoren opgenomen in bijlage | bij de NIS wet, maar niet is aangewezen als aanbieder
van essentiéle diensten.

“Risico”: elke redelijkerwijs vast te stellen omstandigheid of gebeurtenis met een mogelijke negatieve
impact op de beveiliging van netwerk- en informatiesystemen.

“Sectoraal CSIRT”: het sectorale computer security incident response team [niet verplicht].

“Sectorale overheid”: de overheid die bevoegd is voor de aanwijzing van en het toezicht op de AED’s
in een van de sectoren opgenomen in bijlage | bij de NIS wet (Energie, Vervoer, Financién,
Gezondheidszorg, Drinkwater en Digitale infrastructuren).

“Verordening EU 2016/679”: de Europese Verordening 2016/679 van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (algemene
verordening gegevensbescherming “AVG”).
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B. Melding van NIS-incidenten door aanbieders van essentiéle diensten (AED’s)

1. Welke gebeurtenissen moeten verplicht door een AED worden gemeld?

a) Een AED (die niet onder het toezicht van de Nationale Bank van Belgié “NBB” staat) moet alle
incidenten melden die gevolgen hebben voor de beschikbaarheid, vertrouwelijkheid, integriteit of
authenticiteit van de netwerk- en informatiesystemen waarvan de door hem verleende essentiéle
dienst of diensten afhankelijk zijn.*

De NIS-wet voorziet in de mogelijkheid om, bij koninklijk besluit, weerslagniveaus en/of
drempelwaarden voor de melding van incidenten te bepalen, of nog, verschillende
meldingscategorieén volgens de mate van impact van het incident.? Tot nu toe werden echter nog
geen dergelijke koninklijke besluiten aangenomen.

b) Een AED die onder het toezicht van de NBB staat, meldt alle incidenten die aanzienlijke gevolgen
hebben voor de beschikbaarheid, vertrouwelijkheid, integriteit of authenticiteit van de netwerk- en
informatiesystemen waarvan de door hem verleende essentiéle dienst of diensten afhankelijk zijn.

De NBB is ermee belast deze aanzienlijke gevolgen te bepalen.?

Een incident is “elke gebeurtenis met een reéle negatieve impact op de beveiliging van netwerk- en

informatiesystemen” .

1 Volgens art. 24, § 1, van de NIS-wet moeten alle incidenten die aanzienlijke gevolgen hebben voor de beschikbaarheid,
vertrouwelijkheid, integriteit of authenticiteit van de netwerk- en informatiesystemen waarvan de door de aanbieder
verleende essentiéle dienst of diensten afhankelijk zijn, onverwijld worden gemeld. Art. 24, § 3, bepaalt echter dat, indien
geen weerslagniveaus en/of drempelwaarden als bedoeld in paragraaf 2 zijn bepaald, de aanbieder alle incidenten meldt die
gevolgen hebben voor de beschikbaarheid, vertrouwelijkheid, integriteit of authenticiteit van de netwerk- en
informatiesystemen waarvan de door hem verleende essentiéle dienst of diensten afhankelijk zijn.

2 Art. 24, §§ 2 en 3, van de NIS-wet.

3 Art. 26, § 2, van de NIS-wet.

4 Art. 6, 13°, van de NIS-wet.
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De beschikbaarheid is het vermogen van een informatiesysteem om toegankelijk en bruikbaar te zijn
op verzoek van een gemachtigde entiteit. Het is de bedoeling om de normale werking van een
informatiesysteem te waarborgen.

De vertrouwelijkheid is het vermogen van een informatiesysteem om toegang tot de gegevens ervan
door niet-gemachtigde personen of entiteiten te voorkomen. Het is de bedoeling te vermijden dat de
informatie in verkeerde handen valt of openbaar wordt gemaakt zonder toestemming van de
verantwoordelijke van het informatiesysteem.

De integriteit is het vermogen van een informatiesysteem om niet te worden gewijzigd door niet-
gemachtigde entiteiten. Het is de bedoeling zich te beschermen tegen een onwettige en schadelijke
wijziging van het informatiesysteem.

De authenticiteit is het vermogen van een informatiesysteem om te bevestigen dat het is wat het
beweert te zijn. Het is de bedoeling zeker te zijn dat de gegevens afkomstig zijn van een welbepaald
informatiesysteem.

2. Binnen welke termijn moet een incident worden gemeld?
De AED moet het incident onverwijld®> melden, dat wil zeggen zo vlug mogelijk.
De AED moet niet wachten tot hij over alle relevante informatie over een incident beschikt om het te

melden. Wanneer hij uit de informatie waarover hij beschikt kan afleiden dat het incident verplicht
gemeld moet worden, moet hij dit onverwijld doen.®

3. Aan wie moet de AED het incident melden?

a) De AED (die niet onder het toezicht van de NBB staat) moet het incident tegelijk aan drie overheden
melden:’

5 Art. 24, § 1, van de NIS-wet.
6 Art. 25, tweede lid, van de NIS-wet.
7 Art. 25 van de NIS-wet.
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- het Centrum voor Cybersecurity Belgié (CCB);
- het Nationaal Crisiscentrum (NCCN);
- de sectorale overheid en/of haar sectorale CSIRT.

In de praktijk gebeurt deze gelijktijdige melding in één stap via het NIS-meldingsplatform.

b) De AED die onder het toezicht van de NBB staat, moet het incident enkel melden aan de NBB,
volgens de door die laatste vastgestelde modaliteiten.

Indien de NBB de AED verplicht om het meldingsplatform te gebruiken, wordt het incident ook tegelijk
aan het CCB en het NCCN gemeld. Indien de NBB het gebruik van het meldingsplatform niet oplegt,
bezorgt zij de melding zelf onverwijld aan het CCB en het NCCN.2

Deze uitzondering vloeit voort uit het feit dat sommige financiéle instellingen al onderworpen zijn aan
sectorale meldingsverplichtingen op Europees niveau tegenover de Europese Centrale Bank.

4. Hoe moet de AED het incident melden?

a) voor AED’s, behalve die welke onder het toezicht van de NBB staan:

De melding moet plaatsvinden via het NIS-meldingsplatform:® https://nis-incident.be/nl/

Het platform is toegankelijk via internet door middel van een beveiligde verbinding en een
voor elke AED unieke identificatiesleutel (login/gebruikersnaam en wachtwoord)?.

b) voor AED’s die onder het toezicht van de NBB staan:
De NBB kan de AED’s vragen het NIS-meldingsplatform of andere meldingstools te gebruiken.

8 Art. 26, § 2, van de NIS-wet.
9Zie art. 31, § 1, van de NIS-wet en art. 8 van het NIS-KB.
10 Art. 7 van het NIS-KB.
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Indien het NIS-meldingsplatform niet beschikbaar is, moet de AED het incident melden via de
modaliteiten vermeld op de website van het CCB: (https://cert.be/nl/een-incident-melden).
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5. Welke informatie moet de AED bezorgen?

De AED gebruikt het formulier voor het melden van incidenten dat op het NIS-meldingsplatform
beschikbaar is: https://nis-incident.be/nl/

De melding omvat alle beschikbare informatie die toelaat de aard, de oorzaken, de effecten en de
gevolgen van het incident te bepalen®':

a)
b)
c)
d)

e)
f)
g)

h)
i)
i)
k)

de naam en contactgegevens van de aanbieder en de door hem verleende dienst;

de datum en het tijdstip waarop het incident plaatsvond;

de duur van het incident;

de omvang van het geografische gebied dat door het incident is getroffen en de eventuele
grensoverschrijdende aard ervan;

het aantal getroffen gebruikers;

informatie over de aard van het incident;

de omvang van de gevolgen van het incident, met name voor maatschappelijke en
economische activiteiten;

het belang van de systemen of van de betrokken informatie;

de gevolgen van het incident voor in Belgié gevestigde internationale organisaties;

de ondernomen acties;

de beschrijving van de huidige situatie.

6. Wat zijn de verschillende meldingsfasen bij een incident?

De meldingsprocedure kan verschillende fasen omvatten:

a)

De initi€éle melding moet onverwijld plaatsvinden, zelfs indien de AED nog niet over alle
relevante informatie beschikt. Doel van deze initiéle melding is het CCB, de sectorale overheid
of haar sectorale CSIRT, en het NCCN te wijzen op het incident en de mogelijke gevolgen ervan.

11 Art. 8, § 1, van het NIS-KB.

11
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b) Bijkomende meldingen’? moeten regelmatig worden verstuurd of zodra de AED over nieuwe
informatie beschikt. Doel van deze bijkomende meldingen is het CCB, de sectorale overheid of
haar sectorale CSIRT, en het NCCN op de hoogte te houden van de status van het incident. De
AED doet dan een nieuwe melding op het platform, waarbij hij enkel de nieuwe gegevens en
het referentienummer van de initiéle melding vermeldt.

c) Een eventueel eindverslag (op verzoek van een van de voornoemde overheden) met alle
informatie die naar het CCB, de sectorale overheid of haar sectorale CSIRT, en het NCCN is
gestuurd. Doel van dit eindverslag is een overzicht te geven van het incident en er conclusies
uit te trekken.

De AED moet het CCB en de sectorale overheid, of in voorkomend geval het sectorale CSIRT, op de
hoogte houden van de evolutie van het incident en de ondernomen remediérende acties.

Wanneer de AED niet alle in het formulier gevraagde informatie kan verstrekken met behulp van de
gegevens waarover hij beschikt, vult hij de oorspronkelijke melding via het meldingsplatform aan zodra
de ontbrekende informatie beschikbaar is.*?

Hij doet dit eveneens in geval van nieuwe informatie of belangrijke ontwikkelingen.*

Op verzoek van het CCB, het NCCN, de sectorale overheid of haar sectorale CSIRT meldt de AED via het
meldingsplatform een actualisering van het meldingsformulier (“eindverslag”) waarin hij de
behandeling van het incident beschrijft vanaf het ontdekken tot het afsluiten ervan en alle informatie

van het meldingsformulier overneemt.™

Bijkomende meldingen (bedoeld in artikel 8, § 3, van het NIS-KB) door een AED in geval van nieuwe
informatie of belangrijke ontwikkelingen betreffende het incident verlopen via het meldingsplatform.

7. Welke vertrouwelijkheidsregels zijn van toepassing op de informatie over een NIS-incident?

12 Art. 8, § 3, van het NIS-KB.
13 Art. 8, § 2, van het NIS-KB.
14 Art. 8, § 3, van het NIS-KB.
15 Art. 8, § 4, van het NIS-KB.

12
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De AED en zijn onderaannemers beperken de toegang tot de informatie over incidenten, in de zin van
de NIS-wet, tot de personen die deze informatie nodig hebben en er toegang toe moeten hebben voor
de uitoefening van hun functie of opdracht die verband houdt met de NIS-wet.®

Deze regel geldt ook voor het CCB (nationaal CSIRT), het NCCN, de sectorale overheid en het eventuele
sectorale CSIRT.

De personeelsleden van de AED en zijn onderaannemers zijn gebonden aan het beroepsgeheim wat
de informatie over een NIS-incident betreft.!’

De informatie die een AED aan het CCB, het NCCN en de sectorale overheid bezorgt, mag worden
uitgewisseld met autoriteiten van andere lidstaten van de Europese Unie en met andere Belgische
autoriteiten, wanneer die uitwisseling noodzakelijk is voor de toepassing van wettelijke bepalingen.

Deze informatieoverdracht wordt evenwel beperkt tot hetgeen relevant is voor en evenredig is met
het doel van die uitwisseling, met inachtneming van Verordening EU 2016/679, de vertrouwelijkheid
van de betrokken informatie, alsook van de veiligheid en de commerciéle belangen van de AED.®

De vertrouwelijkheid van de via het meldingsplatform verstrekte informatie wordt ook gewaarborgd
door artikel 458 van het Strafwetboek, het koninklijk besluit van 2 oktober 1937 houdende het statuut
van het rijkspersoneel, artikel 17, 3°, a), van de wet van 3 juli 1978 betreffende de
arbeidsovereenkomsten, artikel 23 van de wet van 17 januari 2003 met betrekking tot het statuut van
de regulator van de Belgische post- en telecommunicatiesector en de andere toepasselijke relevante
bepalingen.

8. Welke andere verplichtingen heeft de AED ingevolge de melding van een incident?
De AED die getroffen is door een incident, is verplicht het incident aan te pakken en reactieve

maatregelen te nemen om het op te lossen. Hij blijft verantwoordelijk voor de aanpak van het
incident.?

16 Art. 9, § 1, van de NIS-wet.
17 Art. 9, § 2, van de NIS-wet.
18 Art. 9, § 3, van de NIS-wet.
19 Art. 28, § 1, van de NIS-wet.

13
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De AED moet incidenten of verdachte gebeurtenissen onderzoeken die hem door het CCB, de sectorale
overheid of het NCCN worden gemeld.?°

Het CCB, de sectorale overheid of haar sectorale CSIRT, en het NCCN kunnen de AED bijkomende
informatie vragen over diens meldingen.

AED’s die onder het toezicht van de NBB staan, behandelen het incident rekening houdend met de
wettelijke bepalingen en voorschriften die op hen toepasselijk zijn gemaakt door de NBB en/of de
Europese Centrale Bank.

Wanneer de omstandigheden dit toelaten, verstrekt het CCB de AED die de melding heeft ingediend,
alle informatie die nuttig is voor de opvolging van diens melding, en, in voorkomend geval, alle
informatie die kan bijdragen tot een doeltreffende behandeling van het incident.?

9. Wat moet de AED doen indien een NIS-incident ook een inbreuk in verband met
persoonsgegevens is?

Naargelang de ingevoerde informatie wordt de AED met een standaardbericht ingelicht over zijn
verplichting om eventuele inbreuken in verband met persoonsgegevens?? te melden aan een van de
“toezichthoudende autoriteiten” met behulp van de geschikte meldingstools (bijvoorbeeld:
www.gegevensbeschermingsautoriteit.be/meldformulier-voor-gegevenslekken).

Bijzondere regels betreffende persoonsgegevens

Voor de verwerking van persoonsgegevens door een AED in het kader van de NIS-wet kan eventueel
worden afgeweken van de artikelen 12 tot 22 van de Algemene Verordening Gegevensbescherming
“AVG” (Verordening (EU) 2016/679, Hoofdstuk Il - Rechten van de betrokkene). De vrijstelling geldt,

20 Art. 28, § 2, van de NIS-wet.

21 Art. 10 van het NIS-KB.

22 Art. 33, eerste alinea, van Verordening EU 2016/679 van 27 april 2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens.

14
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onder voorbehoud van het evenredigheidsbeginsel en in voorkomend geval van het beginsel van
minimale gegevensverwerking, voor alle categorieén van persoonsgegevens, voor zover de verwerking
van deze gegevens in overeenstemming is met het doeleinde van de verwerking (bijvoorbeeld de
melding van een incident) en noodzakelijk is voor dit doeleinde.?

De AED moet de gegevens (met inbegrip van de persoonsgegevens) niet langer bewaren dan nodig is
voor de doeleinden van de wet, met een maximale bewaartermijn die de duur van de verjaringstermijn
van eventuele inbreuken bedoeld in de artikelen 51, § 1, en 52, § 2, van de NIS-wet niet mag
overschrijden.*

10. Welke gebeurtenissen mogen op vrijwillige basis worden gemeld?
“Potentiéle aanbieders van essentiéle diensten”? mogen op vrijwillige basis incidenten melden die
aanzienlijke gevolgen hebben voor de continuiteit van de door hen verleende diensten.

Deze vrijwillige melding mag er niet toe leiden dat de meldende entiteit verplichtingen worden
opgelegd waaraan zij niet onderworpen zou zijn als zij die melding niet had gedaan.?®

Bij de behandeling van meldingen mogen het CCB, de sectorale overheid of haar sectorale CSIRT, en
het NCCN de door de NIS-wet opgelegde verplichte meldingen prioritair verwerken ten opzichte van
vrijwillige meldingen.

Vrijwillige meldingen worden enkel verwerkt wanneer die verwerking geen onevenredige of
overmatige belasting vormt voor voornoemde overheden.

23 Art. 71, §§ 2 en 4, van de NIS-wet.

24 Art. 71, § 5, van de NIS-wet.

25 publieke of private entiteiten die in Belgié actief zijn in een van de sectoren opgenomen in bijlage | bij de NIS-wet: Energie,
Vervoer, Financién, Gezondheidszorg, Drinkwater en Digitale infrastructuren, maar niet zijn aangewezen als AED’s (bv.: een
nieuwe aanbieder of een aanbieder die zich onder de door de sectorale overheid bepaalde drempelwaarden of
weerslagniveaus voor de identificatie bevindt).

26 Art. 30, § 1, van de NIS-wet.
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Vrijwillige meldingen worden rechtstreeks naar het CCB gestuurd door de potentiéle AED volgens de
modaliteiten vermeld op de website van het Centrum voor Cybersecurity Belgié (dienst CERT.be)?’:
https://cert.be/nl/een-incident-melden-form

27 Art. 12 van het NIS-KB.
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C. Bijlage | bij de NIS-wet

Sector, deelsector, soort AED

Sector Deelsector

Soort

a) Elektriciteit
Energie b) Aardolie

%// c) Gas

Bijv.: distributienetbeheerders
in de zin van artikel 2, 11°, van
de wet van 29 april 1999
betreffende de organisatie van
de elektriciteitsmarkt.

a) Luchtvervoer
b) Spoorvervoer

% c) Vervoer over water
d) Vervoer over de weg

Vervoer

Bijv.: spoorwegondernemingen
in de zin van artikel 3, 27°, van
de Spoorcodex.

Beheerders van havens in de
zin van artikel 5, punt 7), van
de wet van 5 februari 2007
betreffende de maritieme
beveiliging.

) _ a) Financiéle instellingen
Financién

b) Financiéle
.ﬁ handelsplatformen

Kredietinstellingen, centrale
tegenpartijen, andere
financiéle instellingen
Exploitanten van een financieel
handelsplatform

Zorginstellingen (waaronder
Gezondheidszorg ziekenhuizen en privé-

(G klinieken)

Zorgverleners in de zin van
artikel 3, punt g), van richtlijn
2011/24/EU van het Europees
Parlement en de Raad van 9
maart 2011 betreffende de
toepassing van de rechten van
patiénten bij
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grensoverschrijdende
gezondheidszorg.
Leveranciers en distributeurs
Drinkwater van water bestemd voor

i

menselijke consumptie.

Digitale infrastructuren

=
i

Internetknooppunten (IXP)
Leveranciers van DNS-diensten
Registers van
topleveldomeinnamen.
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D. Sancties
Inbreuk Strafrechtelijke sanctie Administratieve sanctie

(per inbreuk)

(per inbreuk)

Niet melden van een
incident.

Gevangenisstraf van 8 dagen tot
1 jaar en strafrechtelijke
geldboete van 208 € (26 € x 8 (*))
tot 160.000 € (20.000 € x 8 (*)) of
een van deze twee straffen.

Administratieve geldboete van
500 tot 75.000 €

Niet-naleving van de
vertrouwelijkheid/het
beroepsgeheim.

Gevangenisstraf van 1 jaar tot 3
jaar en strafrechtelijke geldboete
van 800 € (100 € x 8 (*)) tot 8.000
€(1.000 € x 8 (*)) of een van deze
twee straffen (zie art. 458 van het
Strafwetboek).

ledere handeling waarbij
een persoon nadelige
gevolgen ondervindt
wanneer hij te goeder
trouw een incident
meldt.

Administratieve geldboete van
500 tot 200.000 €

Herhaling

In geval van herhaling van
dezelfde feiten binnen een
termijn van drie jaar wordt de
strafrechtelijke geldboete

In geval van herhaling van
dezelfde feiten binnen een
termijn van drie jaar wordt de
administratieve geldboete

verdubbeld en de overtreder
bestraft met een gevangenisstraf
van 15 dagen tot 3 jaar.

verdubbeld.

(*) toepasselijke opdeciemen voor de maand april 2020 — zie website van de FOD Justitie voor
de huidige vermenigvuldigingscoéfficiént van de opdeciemen.
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E. Technische bijstand

Het CCB zorgt in de mate van het mogelijke voor een technische eerstelijnssupport voor de gebruikers

van het platform.

Het technisch team van het CCB is bereikbaar:
- via e-mail: cert@cert.be
- telefonisch: +32 (0)2 501 05 60

Het BIPT zorgt in de mate van het mogelijke voor een technische tweedelijnssupport voor de

gebruikers van het platform.
Het technisch team van het BIPT is bereikbaar:

- via e-mail: netsec@bipt.be
- telefonisch: +32 (0)2 226 88 88

F. NIS-contactpunten

CENTRUM VOOR CYBERSECURITY BELGIE (CCB)
Wetstraat 16
1000 Brussel

. +— CENTRE FOR

BELGIUM

CYBER SECURITY ; CERT.be

NIS Team nis@cch.belgium.be

+32(0)2 50102 11

www.ccb.belgium.be

CERT.be Team cert@cert.be

+32 (0)2 501 05 60

www.cert.be
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FEDERALE OVERHEIDSDIENST (FOD) BINNENLANDSE ZAKEN Av Crisiscentrum
NATIONAAL CRISISCENTRUM (NCCN) WV Centrede Crise
Hertogstraat 53

1000 Brussel

www.crisiscentrum.be/nl/contact

. ( N\
BELGISCH INSTITUUT VOOR POSTDIENSTEN EN TELECOMMUNICATIE b'pt e

Dienst Netwerkbeveiliging
Ellipse Building, Gebouw C
Koning Albert Il-laan 35
1030 Brussel

netsec@bipt.be
+32(0)2 226 88 88

www.bipt.be

FEDERALE OVERHEIDSDIENST (FOD) ECONOMIE, K.M.O., MIDDENSTAND EN ENERGIE
ALGEMENE DIRECTIE ENERGIE

Toepassing nucleaire energie en kritieke infrastructuren

Koning Albert ll-laan 16

1000 Brussel

info.eco@economie.fgov.be (contact center)
+32 0800 120 33 (contact center)

www.economie.fgov.be/nl/ons-contacteren
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FEDERALE OVERHEIDSDIENST (FOD) MOBILITEIT EN VERVOER

CRISISCEL

City Atrium
Vooruitgangstraat 56
1210 Brussel

info@mobilit.fgov.be
+32(0)22773111

www.mobilit.belgium.be

FEDERALE OVERHEIDSDIENST (FOD) VOLKSGEZONDHEID,
VEILIGHEID VAN DE VOEDSELKETEN EN LEEFMILIEU
DIRECTORAAT-GENERAAL GEZONDHEIDSZORG
Eurostation Il

Victor Hortaplein 40 bus 10

1060 Brussel

+32(0)2 524.97.97

www.health.belgium.be

NATIONALE BANK VAN BELGIE (NBB)
ORM - BCM Team

de Berlaimontlaan 14

1000 Brussel

orm@nbb.be
+32(0)22212111

www.nbb.be
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AUTORITEIT VOOR FINANCIELE DIENSTEN EN MARKTEN (FSMA) FSMA
Congresstraat 12-14
1000 Brussel /

+32(0)2 22052 11

www.fsma.be
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G. Wettelijke referenties

- Wet van 7 april 2019 tot vaststelling van een kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de openbare veiligheid (B.S., 3 mei 2019, blz. 42857
e.v.) — “NIS-wet”.

- Koninklijk besluit van 12 juli 2019 tot uitvoering van de wet van 7 april 2019 tot vaststelling van een
kader voor de beveiliging van netwerk- en informatiesystemen van algemeen belang voor de
openbare veiligheid, en van de wet van 1 juli 2011 betreffende de beveiliging en de bescherming
van de kritieke infrastructuren (B.S., 18 juli 2019, blz. 72187 e.v.) — “NIS-KB”.

- Verordening EU 2016/679 van 27 april 2016 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens (Algemene Verordening Gegevensbescherming “AVG”).

- Wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens (B.S., 5 september 2018, blz. 68616 e.v.).

- Artikel 36/47 van de wet van 22 februari 1998 tot vaststelling van het organiek statuut van de
Nationale Bank van Belgié (B.S., 28 maart 1998, blz. 9377 e.v.).
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GIDS VOOR DE MELDING VAN NIS-INCIDENTEN — AANBIEDERS VAN ESSENTIELE
DIENSTEN (AED)

Dit document en de bijlagen werden opgesteld door het Centrum voor Cybersecurity Belgié (CCB).
Deze federale overheidsinstelling werd opgericht bij het koninklijk besluit van 10 oktober 2014 en
staat onder het gezag van de Eerste Minister.

Alle teksten, lay-out, ontwerpen en overige elementen van welke aard ook in dit document zijn
onderworpen aan de wetgeving op de auteursrechten. Uittreksels uit dit document mogen alleen voor
niet-commerciéle doeleinden en met bronvermelding worden gereproduceerd.

Het CCB wijst alle aansprakelijkheid in verband met de inhoud van dit document af.

De vermelde informatie:
¢ is louter algemeen van aard en heeft niet tot doel alle specifieke situaties te behandelen;
e is niet noodzakelijk op alle vlakken volledig, nauwkeurig of up-to-date.

Verantwoordelijke uitgever:
Centrum voor Cybersecurity Belgié
M. De Bruycker, Directeur
Wetstraat 16

1000 Brussel

Wettelijk depot:
D/2020/14828/006
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