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Verplichte melding van een incident door een DDV (samenvatting) 

Wat? Aan wie? Binnen welke termijn? Hoe? 

De DDV moet alle incidenten melden die 
aanzienlijke gevolgen hebben voor de verlening 
van de door hem in de Europese Unie 
aangeboden digitale dienst(en) (onlinemarkt-
plaats, onlinezoekmachine of cloudcomputer-
dienst). 
 
Een incident is elke gebeurtenis met een reële 
negatieve impact op de beveiliging van netwerk- 
en informatiesystemen. 
 
De beveiliging van netwerk- en informatie-
systemen is het vermogen van netwerk- en 
informatiesystemen om met een bepaalde mate 
van betrouwbaarheid bestand te zijn tegen 
acties die de beschikbaarheid, authenticiteit, 
integriteit of vertrouwelijkheid van de 
opgeslagen, verzonden of verwerkte gegevens of 
de daaraan gerelateerde diensten die via die 
netwerk- en informatiesystemen worden 
aangeboden of toegankelijk zijn, in gevaar 
brengen. 
 
 

a) Gelijktijdige melding van het incident 
aan drie autoriteiten:  
 
- het Centrum voor Cybersecurity België 
(CCB);  
- het Nationaal Crisiscentrum (NCCN); 
- de FOD Economie (sectorale overheid). 
  
b) De DDV die een digitale dienst verleent 
aan een AED moet de betrokken AED (zijn 
klant) ook onverwijld alle incidenten 
melden die verband houden met de aan 
die AED verleende digitale dienst(en) en 
die aanzienlijke gevolgen hebben voor de 
continuïteit van de essentiële diensten 
van de betrokken AED (bij een incident 
moet de DDV dus al zijn klanten 
ondervragen die getroffen zijn door het 
incident en AED’s zijn). 
 

Vervolgens moet de AED het incident 
melden volgens de meldingsprocedures 
voor AED’s. 
 

Het incident moet 
onverwijld worden 
gemeld, dat wil zeggen 
zo vlug mogelijk vanaf 
het ogenblik dat de 
DDV toegang heeft tot 
de informatie die nodig 
is om de gevolgen van 
een incident volledig of 
gedeeltelijk te 
beoordelen. 
 
De DDV moet niet 
wachten tot hij over alle 
relevante informatie 
over een incident 
beschikt om het te 
melden. 
 
 

Het formulier op het NIS-
meldingsplatform invullen:  https://nis-
incident.be.  

De DDV moet zelf bij de FOD Economie (nis-
dsp@economie.fgov.be) een login 
(gebruikersnaam/paswoord) aanvragen om 
toegang te krijgen tot het NIS-
meldingsplatform. 
De informatie wordt dan via het platform 
automatisch naar de verschillende 
betrokken autoriteiten gestuurd.   
 
Het platform is toegankelijk via internet 
door middel van een beveiligde 
verbinding en een voor elke DDV unieke 
identificatiesleutel. 
 
Indien het NIS-meldingsplatform niet 
beschikbaar is, moet de DDV het incident 
melden volgens de modaliteiten vermeld 
op de website van het CCB 
(https://cert.be/nl/een-incident-melden-
form). 
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Parameters die duidelijk bepalen of een incident aanzienlijke gevolgen heeft voor de verlening van een digitale dienst in de Unie (Uitvoeringsverordening nr. 
2018/151 van 30 januari 2018) 
 

Duur van het incident:  

 

Onbeschikbaarheid gedurende 
meer dan 5.000.000 gebruikersuren 

- met de duur wordt de tijdspanne bedoeld vanaf het moment dat de dienst niet meer naar behoren werkt op het vlak van 
beschikbaarheid, authenticiteit, integriteit of vertrouwelijkheid, tot het moment van volledig herstel van de dienst; 

 

- het begrip gebruikersuur verwijst naar het aantal gebruikers in de Europese Unie dat getroffen is voor een tijdspanne van 
zestig minuten. 

Aantal gebruikers: 

 

meer dan 100.000 getroffen 
gebruikers 

- tot de gebruikers van digitale diensten behoren alle natuurlijke en rechtspersonen die klant of abonnee zijn van een 
onlinemarktplaats of cloudcomputerdienst, of die op de website van een onlinezoekmachine aan de hand van trefwoorden 
zoekopdrachten uitvoeren. 

Aard van de impact: 

 

risico voor de openbare veiligheid  

of risico voor de openbare 
beveiliging  

of heeft geleid tot een risico van 
verlies van mensenlevens 

- de DDV kan de aard van de impact bepalen op basis van indicaties zoals de aard van zijn contractuele betrekkingen met de klant 
of, in voorkomend geval, het potentiële aantal getroffen gebruikers. 

Materiële schade: 

veroorzaakte schade > 1.000.000 € 

- het incident veroorzaakt voor minstens één gebruiker in de Europese Unie schade > 1.000.000 € 
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Vrijwillige melding van een incident door een DDV 

Wat? Aan wie? Binnen welke termijn? Hoe? 

DDV’s worden aangemoedigd om op vrijwillige basis 
ieder ernstig incident met voorheen onbekende 
kenmerken te melden, zoals nieuwe aanvalsvectoren, 
dreigingen, gevaren of zwakke punten. 
 
Deze vrijwillige melding mag er niet toe leiden dat de 
meldende entiteit verplichtingen worden opgelegd 
waaraan zij niet onderworpen zou zijn als zij die 
melding niet had gedaan. 

 

Aan het CCB. 
 

Zo vlug mogelijk Volgens de modaliteiten vermeld op de 
website van het Centrum voor 
Cybersecurity België (dienst CERT.be): 
 

https://cert.be/nl/een-incident-melden-
form  

De FOD Economie (sectorale overheid) is bereikbaar: 

- via e-mail: nis-dsp@economie.fgov.be 

- telefonisch: +32 (0) 2 277 99 42 

 
Technische bijstand 
 
Het CCB zorgt in de mate van het mogelijke voor een technische eerstelijnssupport voor de gebruikers van het platform. 
 
Het technisch team van het CCB is bereikbaar: 

- via e-mail: cert@cert.be 

- telefonisch: +32 (0)2 501 05 60 

 
Het BIPT zorgt in de mate van het mogelijke voor een technische tweedelijnssupport voor de gebruikers van het platform.  
 
Het technisch team van het BIPT is bereikbaar: 

- via e-mail: netsec@bipt.be 

- telefonisch: +32 (0)2 226 88 88 
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